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l. AMAC VE KAPSAM

(0]

Bu sartname, Tokat Gaziosmanpasa Universites; binyesindeki bilg; tslem alt yapisinim
yenilenmesi ve kapasite artigmi saglamak amac; ile YUKLENICT tarafindan temin edilmesi

gerekli tiim altyapi, donamm, kurulum ve destek faaliveticrini tammlamak amaciyla
hazirlanmystir.

GENEL SARTLAR

2.1

o
b

(S
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Yiiklenici firma, bu teknik sartnamede belirtilen tiim donamim ve vazihm {iriinlerin;
temin ederek, sdzlesme tarihinden itibaren en geg 60 (altmis) takvim gliniinde tam ve
calisir vaziverte kurup muayenc ve kabyl islemlerine hazir hale gctirecektir,
Istekli firma, tekiif etmis olduklan iiriinler i¢in, satis vapabileceklerine dair lireticiden
veya distribiitérden almis olduklart yetki belgesini teklif ekinde vermelidir,

yerlere kurup yine saltnamede  belirtilen  teknilk esaslara  uyumlu bicimde
calisabilmeleri i¢in gerekli baglanu, kurulum ve konfigiirasyon islemlerini vapacaktir,
Konfigtirasyona iliskin idarenin tercihlerine ve kararlaring bagl: kalmacaktir.
Cihazlara ait &zellikler asgari degerler olup, kurumun yararina olan daha tist 8zellikl;
Urtin Snerilirse teklifte agiklanacaktir,

Teklif edilen tiim trtinler veni ve hig kullamlmamus olacakur.

Teklif edilen Griinler, teklif edildikler; tarihte, iiretici firma tarafindan Gretimler;
devam eden iiriinler olmalidir. End of Line / Uretim Seris; Durdurulmas; {EOL)
duyurusu yapilmus hicbir tiriin ihale kapsaminda teklif edilmes.

Sartnamede yer alan maddelerin tiimime acik bir ifade ile ve ayni madde siralamas;
ile cevap verilmelidir.

Sartnamede ver alan tim maddelere iliskin bilgi ve belgeler teklif ekinde yer
almalidar,

Tum sistemler, kurum yeikilileri tarafindan belirlenccek uygun yerlerde, yiiklenici
firma tarafindan kurularak tam ve eksiksiz olarak ¢aligir hale getirilmelidir,

- Teklif edilen trtinlerin ya da yazlimlann hangi marka ve mode] olduklar;

belirtilmelidir,

. Teklif edilen tiim Urtinlerin weklifie belirtilecek olan teknik Ozellikleri, Giretici firmanin

kendi web sayfalarinda veya  teklifle  birlikge saglanacak orijinal teknik
dokiimanlardaki bilgilerle ¢elismeyecektir

- Teklif edilen tiim tirtinler ve sartnamenin ilgili maddelerinde istenilen &zellikier

thalenin yapildigi tarihte ana fireticinin - web sayfasindan erisilebilen teknik
dokiimanlarda duyurulmus, kullan:iabilir durumda ve standart iiretim olmalh, ihaleye
uygunluk acisindan degistirilmis olmamalidyr. Daha ileri tarihlere déniik taahhiitler
kabul edilmeyecektir.

. Teklif edilen tim donanmim ve yazihim triinlerd idarece aksi belirtilmedikee en az 3 vil

lireticinin garanti kapsaminda oimalidir,

. Garanti siiresince tiim donamm ve yazilim Urlinlerinin giincellemeleri yuklenici firma

tarafindan tcretsiz olarak yapilacaktir.

- Tiim yazilim tiriinler; Kurum adina lisansh olacak sekilde teslim edilmelidir.
. Firma, tedarik edilen Urtinlerin  kurulumlan icin vapilan calismalar esnasinda

meydana gelebilecek herhangi bir hasari ticretsiz olarak giderecektir.
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3. Web Uygulama Giivenlik Duvar Sistemi -WAF (1 Adet)

3.1. WAF tirGnd gz olarak tiretici tarafindan hedefe  yonelik tasarlanmis ve
Ozellestirilmis ASIC donanim mimarisj tizerinde calismalidir veya sanal platform
zerinde ¢alisan sanal yazilim ¢6zimii olarak da teklif edilebilir.

3.2. WAF {irtni L3 olarak konumlandlrllabilmeli, SSL Offload yapabilmeli ve yiiki
uygulama sunucularing dagitabilmelidir.

33, WAF itring L2 (bridge) modda konmnlandmlabz'lmcli, agda DNS yada [p
degisikligine gerck kalmadan devreve alinabilmeli ve SSL trafigini de ac1p koruma
saflayabilmelidir,

3.4, WAF {irinii offline olarak konumlandmlabilmcli: mirror trafik (izerinden izleme
yaparak web trafigini analiz cdebilmeli ve raporlayabilmelidir.

3.5, WAF tiriinii offline olarak k,onum}andn'ﬁdigmda SSL trafigini de acabilmelidir,

3.6. WAF tirlinii offline olarak konum!andmldlgmda dahi saldin tespit ederse saldirgana
RST paketi géndermek suretiyle saldiny, engelleycebilme 0zellifine sahip olmalidir.

3.7. WAF iriint bir loadbalancer &niine konumlandmldLgmda istek paketlerine XIF
header’1 ekleyerek orjinal istemci IP’sinj arkaya iletebilmelidir.

3.8. WAF iirtinii loadbalancer ya da TCVEISe proxy gérevi géren bir cthaz ile uygulama
sunuculan arasing konumlzmdmldlgz durumda eger orjinal client TP (X-Forwarded-
For) HTTP header’lan ije birlikte g0nderilivorsa by IPyi yorumlayabilmeli, by [p
izerinden fireticinin istihbarat agina TP Reputasyon SOrgusu yapabilmeli ve Saldin
Loglarinda “Source 1p* olarak gérintiileyebilmelidir,

3.9. WAF firiinii L2 olarak konum]andlrldlglnda gercklilik halinde MTU ve MSS degerleri

aym ayn ayarlanabilmelidir.

10. WAF triinii 12 olarak konumlandmldlgmda dahi ag’da loop olusmasin engeleyecek
senaryolarda kendi MAC adresini yaynlayabilmelidir.

1. WAF firiinii IPve desteklemelidir.

A2, WAFT tirtinti kend; igerisinde sanallastirmava uygun olmali boylelikle birden fazla
uygulama sahibine ayn ayn hizmet edebilmeli, farkl; uygulamalara fark] vénetici
hesaplari ile erisime olanak taniyabilmeli ve raporlayabilmelidir, (multitenancy)

3.13. WAF {irtinii Uctinel parti web tarama araglart (Acunetix, Imperva vb_) ile entegre

olabilmeli, bu araclarm ciktilaring ige aktarmaya olanak taniyarak uygulama i¢in
otomatik politika olusturabilmelidjr (virtual patching).

4. WAF tirtini cografi trafik analizi vapabilmeli ve bunu gorsel olarak sunabilmelidir.

5. WAF Griing 1.2 konumlan.dlrlhms dahi olsa cografi trafik analizi vapabilmeli ve

cografi lokasyon veritabanim internetten giineclleyebilmelidir.

16. WAF firtinii Aktif-Pasif vedekli mimaride ¢alismay1 desteklemelidir.

17. WAF virtini SSH/| ITTPS, TELNET protokollerini kullanarak uzaktan yénetime 1zin

vermeiidir,
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3.19. WAF firtinii Greticinin kendi fiziksel sunucusunda calismalidir.

3.20. Teklif edilecek WAF Urlintiniin sanal platform desteginin olmas: tercih sebebidir.

3.21. WAF tiriinti yedekl; Giig tinitesi konumlandinlmasina izip vermelidir.

3.22. WAF {irtini uygulamada kullanilan parametreler icin éntanim yYapmaya olanak
tamiyabilmelidir. Pozitif glvenlik modelini desteklemelidir,

3.23. Giivenlik uzmans koruma ile §grenme politikalarini ayr ayr dizenleyebilmeli,
ikisinden biri tizerinde calisirken diserini etkilememelidir.

3.24. WAT ftiriing [P reputasyonuna gore otomatik olarak bilinen botnet, malicious hosts,
anonymous proxy’ler ve D/DoS kaynaklarin engelleyebilmeli. kisa perivodlarla
saldin yapan IP adreslering kontrol ederek giince] tchdit olup olmadigim kontrol
etmeli ve duruma gére otomatik olarak karalisteye ekleyip ¢ikarabilmelidir,
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3.25. WAF tirtind icerik ¢alma (Content Serapping) saldirilaring karst koruma saglamalidyr.
3.26

- WAF liriinii kend; igerisinde antiviriis motoruna sahip olmalidir, Kullandigi antiviriis
motoru bagimsiz test kuruluslarmin en az biri tarafindan teste tah; tutulmus ve
sonuclar Yaywmlanmis olmalidir.

3.27. WAF  liriiniiniin antiviris  veritabang Uretici  tarafindan otommatik  olarak

gincellenmelidir. ;

3.28. WAF iirtinii antiviriis korumas; i¢in 3th party trtinler]e entagrasyona gerek olmadan
kendi iizerinde koruma saglayabilmeli ve tireticinin yayinladifl antiviriis jmyza
gincellemelerini otomatik olarak alabilmelidir.

3.29. WAF  tirting dosya upload islemlerinde dosya boyutuna gére  kisitlama
saglayabilmelidir.

3.30. WAF {iriinii dosya upload islemlerinde dosya tipine gore kisitlama saglayabilmelidir.
Dosya tipine gore saglanan kisitlama sadece dosyanin uzantisina gore degil,
metadata’sindan dosyanin tipini anlayabilen mekanizmaya sahip olmalidyr.

3.31. WAF {iriinii tzerinde korunacak uvgulama bazinda herhangi bir lisans limitasyony

bulunmamalidyr,

. WAF liriinii TOP 10 OWASP acikhiklarina Karst otomatik koruma saBlamali, koruma
imzalari {iretici tarafindan rutin olarak glincellenmelidir,

- WAF dirtiniine ajt koruma imzalari bellj bir manuga gpre gruplanmis ve arama
yapilabilir olmalidir. Asagidaki gibi gruplanmis olmas: beklenmektedir:

(%)
o
£
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a. Cross Site Scripting

b. SQL Injection

C. Generic Attacks

d. Known Exploits

e. Trojans

f. Information Disclosure
g Bad Robot

h.  Credit Card Detection

3.34. WAF iirting, korudugu uyeulamanin dneceden tamimlanmis dizinlerin; O&renip
izleyebilmeli ve ivinsiz degisiklik (Web Defacement) vapildiginda bunu farkederck
raporlayabilmeli, gerektiginde eski haline otomatik olarak geri dénebilmelidir.

3.35. WAF f{irtini uygulama  seviyesindeki D/DoS  ataklarim anlayabilmeli ve
engellevebilmelidir.

3.36. WAF iiriini uygulama sevivesinde asagidaki DoS korumalaring saglayabilmelidir;

a. Src IP tabanh HTTP Request limitasyony

b. Ayni http cookic ile TCP baglantis

C. Aym http cookie ile HTTP Istegi

d. Kullame: i¢in  tamamen transparan  davranan Challenge/Response
mekanizmas;

3.37. WAF triind bot ve robot korumast kapsaminda bilinen arama motorlarm; ayirt
edebilmeli ve kétii arama motorlarini ve robotlan (scannerlar, crawlerlar, spiders)
engelleyebilmelidir. Bu veritabani manuel imza yazmava gerek olmadan iiretici
tarafindan giincellenmelidir.

3.38. WAF (irtinii URL, HTTP Request Header, HTTP Response Header, URL
Parametresi, Tekrarlama ve HTTP Response kodu i¢in kullanicinin §zel imza
Yazmasina olanak tanimali ve her biri icin farkl; aksiyonlar alabilmelidir.

3.39. WAF iirtind cookie poisoning, schema poisoning gibi saldirilar anlayabilmeli ve
koruma saglamalidir.
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3.40. WAF firtiniiniin SYN Cookie dzellig; olmalidir.

3.41. WAF tirting gizli form alanlarna karst koruma politikas; yazmaya izin vermelidir.

5.42. WAF iriini “X8S”, “SQL Injection”, BRI “Dircctory Traversal® , “Buffer
Overflow”, “Remote File [nclusion”, “Command Injection”, *Virgs Upload™ ataklarina
karsi koruma saglamahdir,

3.43. WAF tiriing Uzerinde bulunan her bir imza gerektiginde profil bazl; kapatilabilmelj
vada imza bazinda [p bevazlistesi uygulanabilmelidir.

3.44. WAF Urlintintin saldir logundan kisayol ile bevazliste (exclusion) vazilabilimelidir.

3.45. WAF {iiriini “Klassr Listeleme”, “Sunucudan Dénen Hata Yamtlay” gibi bilgi
Sizintisina yol agabilecek konfigiirasyon hatalarina kars: maskelene yapabilmelidir.

3.46. WAF iiriing URL cncoding yapilmis saldirilars karsi URI, decoding yapabilmeli ve
atak paterninj tespit edebilmelidir.

3.47. WAT tirtini birden fazla kez URL encoding yapilmig saldirilar; ardigik (recursive)
olarak decode edebilmel; ve atak paternini tespit edebilmelidir,

3.48. WAF iirtini HTTP RFC (7230-7236) ‘ye gore uyumluluk kontrolii saglamali, RFC

Gretici tarafindan rutin olarak giincellenmelidir,

3.50. WAF iiriiniiniin web trafigini otomatik Ogrenme ve Ogrendigi trafige gore otomatik
olarak koruma politikas; olusturabilme &zell; i olmalidar.

3.51. WAF {irtinii SSL Offload yapabilmel; ve buislemi yiiksek $ST, isleme kapasitesi olan
0zel donarumlar tizerinde gergeklestirmelidir.

3.52. WAF iriiniiniin “authentication offload” ozelligi bulunmalidir, Istemei sertifika
dogrulama ve Single sign-on yapabilmelidir,

3.53. WAF iirliniiniia zafiyet tarama Ozelligi olmalidir. Boylelikle OWASP Top-10
korumas: ile birlikte PCI-DSS uyumluluguna katk: saglayacaktir.

3.54. WAF iirting Uzerinde otomatik Ofrenilecek alanlara el tamm  yapilabilmeli,
boylelikle bu alanlarda Ogrenmeye dahil edilebilmelidir.

3.55. HTTPS sifrelemesi SSLv3. TLS1.0. TLS1.1 ve TLS] 2 desteklemeli. gereklifinde
istenen sifreleme metodu kapatilabilmelidir.

3.56. HUTTPS sifreleme icin poodle, heartblced gibi zafiyetlere kars: sikilastirlmss
politikalar ile koruma saglanmalidir,

3.57. WAF iirtini ayni zamanda yiik dengeleme Ozelligine sahip olmalidar.

3.58. WAF iirtinii vik dengeleme vaparken asagidaki algoritmalar kullanabiimelidir;
3.58.1. Round Robin
3.58.2. Weighted Round Robin
3.58.3. Least Connection

3:59. WAF tirtinii yiik dengeleme 6zellikleri igerisinde “Persistency” Ozelligine sahip
olmaldir. Asapidaki persistency kabiliyetlering sunabilmelidir;
3.59.1. Persistent Ip
3.59.2. Persistent Cookie
3.59.3. Insert Cookie
5.59.4. ASP Session ID
3.59.5. PHP Session ID
3.59.6.JSP Session ID

3.60. WAF {iriing uygulamanmn icerisinde kullanflan girig alanlarindan kullanic
isimlerini okuyabilmel; ve hem trafik loglarinda hem de saldir1 loglarinda “Uj sername’
alaninda g&sterebilmelidir. Boylelikle kuruma 6ze] kullamierlarin tiim hareketlerinin
izlenmesine olanak saglayacaktir,

3.61. WAF firiinii SIEM tirtinleri ile Log entegrasyonu saglayabilmelidir,

/7 :
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3.62. WAF diriind tekrar edilebilir paket bilgisini de(HTEX Body) loglarinda
tutabilmelidir.

3.63. WAF tirtiniiniin yonetim arayiiziinde (GUI) saldint Ioglar) acik bir sekilde
gorintilenebilmeli, saldin bilgisine ek olarak saldip paterni renklendirilmis olarak
go0sterilmelidir.

3.64. WAF {irtiniiniin yonetim arayiiziinde (GUI) saldirt loglan gruplanmis sekilde
gortintiilenebilmeli, boylelikle fazla sayida olusabilecek saldi loglart sonucunda
sistem voneticisine gorsel kolaytik saglamahdir,

3.65. WAF Uriinéi y&netim arayuziinde(GUI) weh crisim loglart (Access Log)
goruntilenebilmeli, bunun icin ek yazlim yada donanima ihtiyae duyulmadan loglara
rahathikla erigim saglanmalidir.

3.66. WAF tirtiniintin kendi arayiiziinden goriilecek erigim logu detaylarinda trafigin
yonlendirildigi sunucu, kaynak IP. hedef IP, erisilen hostname, url, http istek baslhk
bilgileri, http cevap bashk bilgileri, istek stiresi, cevap stiresi, http yanit kodu(200. 404,
300 vs.) bilgileri mutlaks bulunmalidsr,

3.67. WAF tiriinii Uzerninden tretilen fapor migteriye §zel olarak misteri adi,logo,

sayfa alt bagligy, sayfa list basiig gibi objelerin diizenlencbilmesine olanak tanimahdir,

bunun icin ek yazilim yada donanima ihtivag duyulmadan loglara rahatlikla €risim

saglanmalidir.

3.68. WAF lirtinti en az PDF ve MIT formatlarinda rapor ¢ikusi tiretebilmelidiy.

3.69. WAF Uriintt minimum 100 Mbps Advance WAF hitp/https trafigini isleyebilme
kapasitesine sahip olmalidar,

3.70. WAF lirtinii en az 4 adet 1GE arayiiz destegi olmalidur,

3,71, WAF lirtinii en az 2 TR ana depolama alan; destegine sahip olmahdir.

3.72, WAF liriinii yedekl ¢alismayr desteklemelidir.

3.73. WAF sistemi donamm, ag guvenligi sistemi ile ayni marka olacaktir ve tam
uyvumiu bir sekilde entegre calisabilecektir,

3.74. WAF iirlinti donanimsal ¢ozim olabilecegi gibi yazilimsal ve sanal ¢Ozlim

olabilir. Sanal ¢tziim teklif edildigi takdirde. tizerinde calisacagi VM veva sanal
platformu ve gereky CPU, RAM wve depolama alam gibi teknik ihtiyaglar: kurum
kendisi saglayacaktr.

275, Sistemin; 8x5 FortiCare, Antivirus, Forti Web Security Service ve IP Reputation
fonksiyonlarinin 3 yil siire ile Yazilim/isletim sistemni gunceilemelerini vapacak
lisanslar sistemle birlikte verilmelidir,
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I. AMAC VE KAPSAM

Bu sartname, Tokat Gaziosmanpasa Universitesi blinyesindeki bilgi isiem alt yapisinin
venilenmesi ve kapasite artsimi saglamak amacy ile YUKLENICI tarafindan temin edilmesi

gerekll tiim aleyaps, donanim, kurulum ve destek faaliyetlerini tanimlamak amaciyla
hazirfanmistrr.

2. GENEL SARTLAR

]

2.3,

2.3,

2.10,

Ak,

Yiklenici firma, bu teknik sartnamede belittilen tiim donanim ve yazilim trtnlerini
temin ederck. sbzlesme tarihinden itibaren en gee 60 (altmss) takvim glinlinde tam ve
calisir vaziyette kurup muayene ve kabu] ; slemlerine hazir haje getirecektir, '
Istekli firma, teklif etmis olduklari triinler icin, satis yapabileceklerine dair Ureticiden
veya distribiitérden almis olduklar: yetki belgesini teklif ekinde vermelidir.

Firma, bu sartnamede teknik ozellikleri belirtilen donanimlar Idare’ce gosterilen verlere
kurup yine sartnamede belirtilen teknik esaslara uvumlu bicimde ¢ahsabilmeleri igin
gerekli baglant;, kurulum ve konfigiirasyon islemlerin yapacaktir. Konfigiirasyona
tliskin idarenin tercihlerine ve kararlanina bagl kalinacaktir,

Cihazlara ait 6zellikler asgari deperler olup, kurumun yararina olan daha st &zellikli
Urlin Onerilirse teklifte aciklanacakfir,

Teklif edilen tiim triinler yeni ve hi¢ Kullanilmamis olacaktr.

Teklif edilen rtinler, weklif edildikleri tarihite, Gretici firma tarafindan Uretimieri devam
eden trtinler olmahdir. End of Line / Uretim Serisi Durduruimas: (EOL) duvurusu
yapilmus hicbir tiriin ihale kapsaminda teklif edilmez,

Sartnamede yer alan maddelerin timine agik bir ifade ile ve ayn1 madde siralamas; ile
cevap verilmelidir.

sartnamede yer alan tiim maddelere iliskin bilgi ve belgeler teklif ckinde ver almalidir.
Tiim sistemler, kurum yetkilileri tarafindan belirlenecek uygun yerlerde. viiklenici firma
tarafindan kurularak tam ve eksiksiz olarak caligir hale getirilmelidir.

Tum donamm triinlerin ¢alismast icin gerekli olabilecek fiber/bakir kablolama, cnerji
kablolama unsurlar ylklenici tarafindan tedarik edilmeli ve kurulmalidir,

Teklif edilen firiinlersn ya da yazihmlarn hangi marka ve model olduklar belirtilmelidir,
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2.14,
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- Donanimlar {izerinde velnizea ana tiretici sirketin ya da tiretic sirket tarafindan

onaylanmis olan Uglincl parti markalari Urlinleri kullanilmalid,r.

- Teklif edilen tim Urtinlerin teklife belirtilecek olan teknik dzellikleri, tdreticl firmanm

kendi web sayfalarinds veya teklifle birlikte sa8lanacak orijinal teknik dokiimanlardakj
bilgilerle celismeyeccktir

Teklif edilen tiim tirtinler ve sartnamenin ilgili maddelerinde istenifen &zellikler thalenin
yapuldig: tarihte apa lreticinin  web sayfasindan erigilebilen teknik dokiimanlarda
duyurulmus, kullanilabiljr durumda ve standart retim olmal, thaleye uygunluk
agisimndan degistirilmis olmamalidir. Daha iler tarihlere déniik taahhiitler kaby]
edilmevecektir.

Teklif edilen tiim donanim ve yazilim rlnleri idarece aksj belirtilmedikce en az 5 il
tireticinin garanti kapsaminda olmalidir.

Garanti stiresince (i donanim ve yazilim trtinlerinin mikro kod guncellemeleri
viiklenici firma tarafindan Ucretsiz olarak yapilacaktir.

. Tim yazilim trinler; Kurum adina lisansh olacak sekilde teslim edilmelidir.
. Firma, tedarik edilen drtinlerin kurulumlar i¢in yapilan ¢alismalar esnasinda meydana

gelebilecek herhangi bir hasari ticretsiz olarak giderecektir.

. Ihale bir biitlin olarak diistintilmelidir. Kismi veya alternatifli teklifler kabul

edilmeyecektir.

- Teknik sartnamedek; herhangi bir maddeye iliskin uyvusmazlik durumunda, kurumun

talepleri dogrultusunda hareket edilecektir.

KABLOSUZAG YONETIM CiHAZI VE IC ORTAM KABLOSUZ A¢: CIHAZI (Tavan

Tipi)

i

PRI )

10.

Kablosuz Erisim Noktasi, Kablosuz AS Yonetim Cihazi jle merkezi  olarak
vonetilebilmelidir,

Kablosuz Erisim Noktasi ve Kablosuz Ag Yénetim Cihaz ayni marka olmalidir,
Kablosuz Az Yénetim Cihazi, en az 1000 Kablosuz Erisim Noktasin; YOnetebilmelidir.
Kablosuz As yonetim sistemi kurumun saglayacag donanimlar dzerine sanal olarak
kurulabilecegi gibi, eZer tck bir sana| sunucuda 1000 kablosuy erisim noktas;
desteklemiyorsa, herbiri en az 1000 kablosuz erisim noktasini destekleyen yedekl; yvapida
donanimsal olarak Kablosuy Ag Yonerim Cihaz teklif edecektir,

Teklif edilecek olan Kablosuz Ag Yonetim Cihazi ile en ay bu sartnamedeki AP sayisi
kadar [isans teklife dahil edilecektir.

Kablosuz Ag Yanetim Cihazi, [ +1 yedekl; yapivi desteklemelidir.

AP’lerin donanimsal tasarims, 5 Ghz bandinda 8021 lac/ac wave 2 teknolojisini ve 2.4
GHz bandinda 802.11n 6zelliklerini asagidaki ozelliklerle desteklemelidir. 1EEE
802.11a/b/g/n/ac/ax standartlarinda ¢alisabilmelidir.

Teklif edilen kablosuz erisim cihazi en az 2 adet radyoya sahip olmal,. ayni radyo
uzerinden 2 frekans bandindan da yaymn yapabilir olmamalidir.

Tekiif edilen kablosuz erigim cihazi 2,4G ve 5G frekanslarda en az 22 MU-MIMO
destegine sahip olmalidyr.

Teklif edilecek crisim cihazi tizerinde en a7 1 adet 1GE bakar ethernet portu bulunmalidir,
Bu port 802.3af veya 802.3at standardinda POE bakr port olmalidir.

£
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12,
13

16.

17

18.

19.

20.

Teklif edilecek erisim cihazi tizerinde en az 1 adet 10/100/1000M/2.5G optik port
bulunmalidir.

Teklif edilecek kablosuz crisim cihazi tizerinde en az | adet konsol portu bulunmalidyr.,
Teklif edilen kablosuz erisim cihazi 2.4 Ghz frekans bandinda en az 575 Mbps ve 5 Ghz
frekans bandinda ise en az 2,4 Gbps hiz destegine sahip olmalidir,

Teklif edilecek kablosuz erisim cihazi dynamic MIMO power saving (DMPS), enhanced
automatic power save delivery (E-APSD), radig standby veya benzeri encji tasarruf
ozelliklerine sahip olmalidir,

Teklif edilen kablosuz ag erisim cihaz ipvd ve ipv6 ¢alisabilme 6zclligine sahip
olmahidir. Ipv4, Ipvé ACL erigim kurallan yazilabilmelidir.

Teklif edilecek ag erisim cihazinm 7/24 sinyal kalite durumuny kontrol edebilecek,
markanin ybnetim vazilimina entegre, izleme modiil yazilim; bulunmalidir. Bu modi]
sayesinde kablosuz spectrum bilgileri, kapsama alan; icindeki geriye déniik RF kalite
bilgisini saklayabiimelidir.

Teklif edilecek kablosuz ag erisim cihazlarl arasinda kullanicr sayisi va da trafik bant
geniglifine gére yik dengeleme yapabilmelidir. Tammlanan limit agildig1 taktirde veni
baglanan kullanicilar daha az ylike sahip AP iizerinde baglanmasi saglanabilmelidir.
Teklif edilecek kablosuz ag erisim cihazi tizerinde 2.4G1 > icinen az 3dBi kazancly, 5GHz
igin cn az 4dBi kazangli dahili omni-directional anten bulunacakuir. Antenlerin peak gain
degerleri 2.4 Ghg icin en az 4 dBi, 5 Ghz i¢in en az 5 dBi olacaktir.

Teklif edilecek kablosuy ag erisim cthaz1 2.4Gl 1z icin en az 20dBm, 5 ghz i¢in en az 20
dBm Transmit power glictine sahip olmalidir.

Teklif edilecek kablosuz ag erisim cihazi radyo bagina en az 128 STA ve radvo basina en
az 8 adet SSID 6zelligine sahip olmalidir.

Tekiif edilecek kablosuz ag erigim cihaz1 80 Mhz/160 Mhz mode. A-MPDU, A-MSDU,
Maximum likelihood demodulation (MLD), Maximal ratio combining(MRC), Spatial-
Time block coding(STBC), Low-density parity check (LDPC) &zelliklerine sahip
olacakur.

Teklif edilecek kablosuz ag erisim cihazy WEP-64/128/ 152b1t, dynamic WEP, TKip,
CCMP (11n recommended ) sifreleme véntemlerine sahip olacaktir.

Teklif edilecek kablosuz ag crisim cihaz 802.1X, MAC address authentication. PSK
authentication, Portal authentication kimlik dogrulama véntemlerine sah ip olacakuir.
Teklif edilecek kablosuz ag erisim cihaz: 802.11¢ Wi-Tj Multimedia (WMM), Ethernet
port based 802.1p identification and marking priority . Priority mapping for wired and
wireless connection, Layer 2 to Layer 4 packet filterin g and traffic classification, CAR,
User bandwidth management dzceliklendirme dzelliklerine sahip olacaktir.

Teklif edilecek kablosuz ag erisim cihaz Radius Client, Multiple-domain authentication
server, Backup authentication kimlik dogrulama &zclliklerine sahip olmalidir.

Teklif edilecek kablosuz ag erigim cihazi wIDS/wIPS, packet filtering, MAC address
isolation dzelliklerine sahip olmahdir,

Teklif edilecek erisim cihaz WPA, WPA2,WPA3 and Pre-RSNA kimlik dogrulama
yontemlerini desteklemelidir,

Teklif edilecek erisim cihazi, 802.1 1k, 802.11v smart roaming ve 802.1 Ir fast transition
roaming desteklemelidir.

Teklif edilccek erisim cihazi, Ethernet over GRE(EoGRE) Tiinel destegdi olmalidir,
Teklif edilecek erisim cihazimin Built-in Bluetooth 5.0 Ozelligi bulunmahidir,

0 i
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Teklif cdilecek kablosuz erigim cihaz: en az 0°C ila 55°C sicaklik, ve en az 5% - 95%
nem degeri araliklannda galisabilmelidir. Cihaz en az P41 standardinda olmalidir.
Teklif edilecek kablosuz erisim cihazimin isletim sisterni strekliligi, stabilitesi ispatlanmms
olan Comware, Extreme X0OS veya [OS isletim sistemlerinden birine sahip olmalidir,
Teklif edilecek kablosuz erisim cihazi en az 5 vil garantili olmalidyr,

IC ORTAM KABLOSUZ AG CIHAZI (Duvar Tipi)

L

b

(5]

10.

11.

13.

14.

DY

Teklif edilen kablosuz erisim cihazi bu teklif icerisinde bulunan kablosuz ag vénetim
sistemi ile tim &zellikleri yonetilebilecektir,

AP’lerin donammsal tasarimi, 5 Ghz bandinda 802.11ac/ac wave 2 teknolajisini ve 2.4
GHz bandinda 802.11n 6zelliklerini asagidaki ozelliklerle desteklemelidir, 1BED
802.11a/b/g/n/ac/ax standartlarinda ¢alisabilmelidir.

Teklif edilen kablosuz erisim cihazi en az 2 adet radyoya sahip olmal, ayni radyo
tizerinden 2 frekans bandindan da vayin vapabilir olmamalidir,

Teklif edilen kablosuz erisim cihazi duvar tipi vayin yapacak sekilde dizayn edilmis
olmalidir. Duvar tipi oldugu iireticinin resmi savfasinda yaywmlanmis olan dokiiman
tizerinde belirtilmis olacaktr.

Teklif edilen kablosuz erisim cihazi 2,4G ve 5G frekanslarda en az 2X2 MU-MIMO
destegine sahip olmalidir.

Teklif edilecek erigim cihazi tizerinde en az 5 adet IGE bakir ethernet portu bulunmalidir.
Bu portlardan en az 1 tanesi 802.3zaf veya 802.3at standardinda POE bakir port olmahdir.
Tekdif edilecek erisim cihazi iizerinde en az I adet 10/100/1000M/2.5G optik port
bulunmalidir.

Teklif edilecek kablosuz erisim cihaz: tizerinde en az | adet konsol portu bulunmalidir.,
Teklif edilen kablosuz erisim cihaz1 2.4 Ghz frekans bandinda en az 575 Mbps ve 5 Ghz
frekans bandinda ise en az 2.4 Gbps hiz destegine sahip olmalidir,

Teklif edilecek kablosuz erigim cihaz dynamic MIMO power saving {(DMPS), enhanced
automatic power save delivery (E-APSD), radio standby veya benzeri enerji tasarruf
ozelliklerine sahip olmalidir.

Teklif edilen kablosuz ag erisim cihazi ipv4 ve ipv6 ¢alisabilme &zelligine sahip
olmalidir. Ipv4, Ipv6 ACL. erisim kurallar vazilabilmelidir.

Teklif edilecek ag ecrisim cihazinin 7/24 sinyal kalite durumunu kontrol edebilecek.
markanin vénetim vazilhimma entegre. izleme modiil yazilimi bulunmalidic. By modiil
sayesinde kablosuz spectrum bilgileri, kapsama alan: icindeki gerive déniik RF kalite
bilgisini saklayabilmelidir.

Teklif edilecek kablosuz ag erisim cihazlari arasinda kullanicr sayist ya da trafik bant
genislifine gore vitk dengeleme yapabilmelidir. Tanimlanan limit agildig: taktirde veni
baglanan kullanic:lar daha az viike sahip AP lizerinde baglanmas: saglanabilmelidir.
Teklif edilecek kablosuz ag erigim cihazi tizerinde 2.4GHz icin en az 3dBi kazangl, 5GlIz
igin en az 5dBi kazangli dahili omni-directional anten bulunacaktir. Antenlerin peak gain
degerleri 2.4 Ghz igin en az 4 dBi. 5 Ghz icin en az 6 dBi olacaktr.

Teklif edilecek kablosuz ag erisim cihazi 2.4Gi1z i¢in en az 20dBm, 5 ¢hz icin en az 20
dBm Transmit power giiciine sahip olmalidir.
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16.  Tekiif edilecek kablosuz ag erigim cihaz radyo basina en az 128 STA ve radyo bagina en
az 8 adet SSID zelligine sahip olmalidir.

17, Teklif edilecek kablosuz ag erigim cihazi 80 Mh7/160 Mhz mode, A-MPDU, A-MSD1J,
Maximum likelihood demodulation (MLD), Maximal ratio combining(MRC), Spatial-
Time block coding(STBC), Low-density parity check (LDPC) szelliklerine sahip
olacaktir,

18. Teklif edilecek kablosuz ag erisim cihaz; WEP—64/128/]521311, dvnamic WEP, TKIP,
CCMP (1 1n recommended ) sifreleme y&ntemlerine sahip olacaktir,

19. Teklif edilecek kablosyz ag erisim cihaz 802.1X, MAC address authentication, PSK
authentication, Portal authentication kimlik dogrulama yontemlerine sahip olacaktir.

20, Teklif edilecek kablosuz ag erigim cihaz 802.11e Wi-Fi Multimedia (WMM), Ethernet
port based 802.1p identification and marking priority | Priority mapping for wired and
wircless connection, Layer 2 to Layer 4 packet filtering and traffic classification, CAR,
User bandwidth Mmanagement dzccliklendirme dzellikierine sahip olacaktir,

21, Teklif edilecek kablosuz ag erisim cthazi Radius Client, Multiple-domain authentication
scrver, Backup authentication kimlik dogrulama 6zeiliklerine sahip olmaldir.

22. Teklif edilecek kablosuz ag erisim cihaz wIDS/WIPS, packet filtering, MAC address
isolation 6zelliklerine sahip oimaldir,

23. Teklif edilecek erisim cihaz WPA, WPA2 WPA3 and Pre-RSNA kimlik dogrulama
yontemlerini desteklemelidir.

24, Teklif edilecek erisim cihazi, 802.11k, 802.11v smart roaming ve 802.11r fast transition
roaming desteklemelidir.

25. Teklif edilecek erisim cihazi. Ethernet over GRE(EoGRE) Tiinel destegi olmalidyr,

26. Teklif edilecek erisim cihazinin Built-in Bluetooth 5.0 6zelligi bulunmalidir.

27. Teklif edilecek kablosuz erigim cihazi en az 0°C ila 40°C sicaklik, ve en az 5% - 95%
nem degeri araliklarinda calisabilmelidir. Cihaz ¢n az [P4] standardinda oimalidir.

28. Teklif edilecek kablosuz erisim cihazimin igletim sistemi strekliligi, stabilitesi 1spatlanmis
olarn Comware, Extreme XS veya I0S isletim sistemlerinden birine sahip olmalidir.

29. Teklif edilecek kablosuz erigim cihaz en az 5 yii garantili olmahdir.

YUKSEK PERFORMANS IC ORTAM KaBLOSUZ ERISIM NOKTASI

. Teklif edilen kablosuy erisim cihazt by teklif icerisinde bulunan kablosuz 23 yénetim sistemi

ile tiim 6zellikler: yOnetilebilecckrir.

AP’lerin donamimsal tasarimi, 5 Ghz bandinda 802.1 lac/ac wave 2 teknolojisini ve 2.4 Gliz
bandinda  802.11n ozelliklerini  asagidaki Ozelliklerle  desteklemelidir. IEEE
802.11a/blg/n/ac/ax standartlarinda calisabilmelidir.

Teklif edilen kablosuz erisim cihazi en az 2 adet radyoya sahip olmal1, ayni radyo tizerinden 2
frekans bandindan da yayn yapabilir olmamalidir.

Teklif edilen kablosuz erisim cihaz 2,4G de 2X2 MU-MIMO ve 5G frekanslarda en az 4X4
MU-MIMO destegine sahip olmalidir,

Teldif edilecek erisim cihazi tizerinde en az 1 adet 1/2.5/5G multigiga bakir cthernet portu
bulunmalidir. Bu port 802 3af veya 802.3zat standardinda POE bakie port olmalidir.
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6. Teklif edilecek erisim cihaz: iizerinde ayrica en az 1 adet 1G PoE Output bakir port
bulunmalidir.

7. Teklif edilecck kablosuz erisim cihaz lizerinde cn az | adet konsol portu bulunmalidyr.

8. Teklif edilen kablosuy erisim cihazi 2.4 Ghz frekans bandinda ¢n 47 575 Mbps ve 5 Ghz
frekans bandinda ise en az 2.4 Gbps hiz destegine sahip olmalidyr.

9. Teklif edilecek kablosuz erisim cihay dynamic MIMO power saving (DMPS), enhanced
automatic power save delivery (E-APSD), radio standby veva benzer enerji tasarruf
Ozelliklerine sahip olmalidir,

10. Teklif edilen kablosyz ag erigim cihazi ipv4 ve 1pv6 calisabilme Szelligine sahip olmalidir,
Ipvd, Ipvé ACT. erisim kurallar yazilabilmelidir.

1. Teklif edilecek ag erigsim cihazinin 7/24 sinyal kalite durumunuy kentrol edebilecek, markanin
yonetim vazilimina entegre, izleme modii yazihmi bulunmalidir. By modil sayesinde
kablosuz spectrum bilgileri, kapsama alan; icindeki geriye déniik RF Kkalite bilgisini
saklayabilmelidir.

12. Teklif edilecek kablosuz ag erisim cihazlari arasinda kullanicr sayis ya da trafik bant
genigligine gére yik dengeleme yapabilmelidir. Tanimlanan limit agildigi taktirde yeni
baglanan kullanicilar daha az vike sahip AP lizerinde baglanmas saglanabilmelidir.

13. Teklif edilecek kablosyy. ag erisim cihazi iizerinde 2.4GHz icin en az 6dB; kazancgli, 5GI1, icin
en az 6dBi kazancl) dahil; omni-directional anten bulunacakur.

4. Teklif edilecek kablosuz ag erisim cihazi 2.4Gl [z icin en az 23dBm Transmit power glicline
sahip olmalidir.

I5. Teklif edilecek kablosuz ag crisim cihaz radyo bagina en az 512 STA ve radyo basina cn az
16 adet SSID 0zelligine sahip olmalidir.,

16. Teklif edjlecek kablosuz ag erisim cihaz A-MPDU, A-MSDU, ., Maximai ratio
combining(MRC), Spatial-Time block coding(STBC), Low-density parity check (L.DPC)
Ozelliklerine sahip olacaksiy.

17. Teklif edilecek kablosuz ag erisim cihaz WEP—64/]2&’152b51, dvnamic WEP, TKIP, CCMP
(IIn recommended ) sifreleme yontemlerine sahip olacaktir,

18. Teklif cdilecek kablosuz ag enisim cihan 802.1X, MAC address authentication, PSK
authentication, Portal authentication kimlik dogrulama yéntemlerine sahip olacakur.

19. Teklif edilecek kablosuz ag erigim cihazi 802.11¢ Wi-F; Multimedia (WMM), Ethernet port
based 802.1p identification and marking priority , Priority mapping for wired and wireless
connection, Layer 2 1o Layer 4 packet filtering and traffic classificat; on, CAR, User bandwidth
management 6zceliklendirme 6zelliklerine sahip olacaktir.

20. Teklif edilecek kablosuz ag erisim cihazi Radius Clicnt, Multiple-domain authentication
server, Backup authentication kimik dogrulama 6zelliklerine sahip olmalidar.

21. Teklif edilecek kablosuz ag erisim cihaz wIDS/wIPS, packet filtering, MAC address isolation
ozelliklerine sahip olmalidir.

22 Teklif edilecek crisim cihazi WPA, WPA2, WPA3 and Pre-RSNA  kimlik dogrulama
ybntemlerini desteklemelidir.

235. Teklif edilecek erisim cihazi, 802.1 Ik, 802.11v smart roaming ve 802.11r fast transition
roaming desteklemelidir.

24, Teklif ediiecek erigsim cihazi, Ethernet over GRE(EaGRE) Tiinel destegi olmalidir.

25. Teklif edilecek erisim cihazinin Built-in Bluetooth 5.0 Ozelligi bulunmalidir.

26. Teklif edilecek kablosuz erisim cihazi en az 0°C ija S0°C sicaklik, ve en az 5% - 95% nem
degeri araliklarinda caligabilmelidir. Cihaz en az [P42 standardinda olmalidir.
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27. Teklif edilecek kablosuz crigim cihazinin jsletim sistemni stirekliligi, stabilites; ispatlanmis olan
Comware, ExtremeXOS veya 10S isletim sistemnlerinden birine sahip olmalidyr.
28. Teklif edilecek kablosuz crisim cihazi en az 5 yil garantili olmalidir.

4. GIZLILIK VE SORUMLULUK

4.1. Hizmetin ifas sebebiyle bu ise ait ve isin yiirGitilmes;i esnasinda [dareye tanzim olunan
her tlirld belge, rapor, istatistik verisi, bilgisayvar kayitlari ve sair materyalin, vazilim
kodlarinin ve verinin milkiveti ve bunlar tzerindeki yayma, ¢ogaltma, isleme ve umuma
iletim seklindeki her tirli fikri miilkiyet hakk; idare’ye aittir. Yiklenici, bu bilgileri,
istemesi halinde Idare’ve teslim edecek ve kendi Kopyasini bir dal
sekilde imha edecektir. 3. Sahislar/Firmalar ile paylasamavacakur.

4.2. Bu gizlilik ylkiimluliikleri, by Yiiklenici ile vapilac
feshinden sonra da devam edecek ve gecerli olacaktr

12 ulagilamayacak
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