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LOG YONETIM SISTEMI iSLETILMESI HiZM ET ALIMI ISI TEKNIK SARTNAMESi-2024

1. iISIN TANIMI

L.1. Genel Tamimlar

1.2. IDARE: Tokat Gaziosmanpasa Universitesi

1.3, IS GUNUI: Resmi atiller haricinde haftanin pazartesi. sah. carsamba. persembe. cuma
elinleridir,

1.4, SISTIEM: Tokat Gaziosmanpaga Universitesi Bilgi [siem Daire Baskanhg tarafindan
isletilen donamim ve uy gulamalaridir,

L5, TARAFLAR: IDARE ve YOKLENICI *vi belirtir.

1.6. YUKLENICI: Thaleyi kazanan., IDARI ile sdzlesme yapuktan senra ihale konusu isi
yapmaya vetkili ve ayvni zamanda idari ve teknik acidan sorumlu lirma.

1.7. Isin Konusu ve Kapsami

Tokat Gaziosmanpasa Universitesi Bilgi Islem Daire Baykanh@rmn kendi biinvesinde sadlanus
oldugu biligim tabanli cihazlardan tiretilen log.larin degerlendirilmesi icin Wazuh SIEM
Konfigiirasyonu vapiimasi. kural Korelasy onlurim vazilmasi. saldin tespiti ve alarm Gretilmesi.
lalse positive alarm diizenleme. zaliyet yonetimi ve tespiti. gtivenlik vapilandirma denetimi.
regtilasyon uyumlulugu. personcle egitim. villik bakim ve destedi kapsamaktadir.

2. GENEL SARTLAR

2.1 YUKLENICI ve IDARL hizmet baglangicinda bu hizmete el bir aizlilik sizlesmesi
imzalayacakur,

2.2, YOKLENICT. sdzlesmenin imzalanmasindan itibaren en gee 10 {on) 15 gindi igerisinde,
sartname kupsanuinda verilecek hizmetler ile ilgili detay b proje plany huzirlavarak IDARE ve
sunacakur,

2.3. YUKLENICI. bu sartname kapsaminda verilecek tiim hizmetleri koordine etmek v e projenin
planlandigr gibi ilerlemesini kontrol etmek tzere bir proje yvéneticisi eorevlendirecektir,

2.4. YUKLENICI. proje baslangicinda sunacadi is plani. projenin planlama asamasmda IDARF
ile birlikte detaylandiracak ve IDARE onayina sunacakur.

2.5. YUKLENICT personeli. sistem {izerinde vapacag@n her tiirlii iy, islem ve mudahaleyi IDARE
personceli esliginde/izniyle vapacakur.

2.6. YUKLENICI. ¢ahgtiracagn her personelin, IDARE vetkililerinin kontak noktas) personelin
Kimler oldugunu. mesai igi ve mesai disi saatlerde bu Kigilere ulagilabilecek telefon numaralar
konusunda bilgilenmesini saglamaktan sorumlu olacakur.

2.7. Proje¢ Kapsanunda hazirlayacag) ve IDARE ve sunacagr bitin dokiimanlan Tiirkee olarak
hazirlayacakur. Teknik detavlar icin ingilizee terimler kullanildigr durumlarda parantez icinde
Tiirkee “si vazilacakur,

2.8. Proje kapsamunda  tiim  hizmet. cgitim ve  damgmanhiklar. uzaktan  veva yerinde
verilebilecektir.

2.9. Yiklenicinin Sanayi ve Teknoloji Bakanhgi Milli Teknoloji Genel Mudarligt Kamu
Bilisim Yewki Belgesine sahip olmalidir.
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3. ISIN YAPIMI
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Wazuh SIEM Kurulum ve Konfigiirasyonu

Wazuh SIEM  sistemi. belirtilen  sunuculara  kurulacak ve femel  konfiglrasvonlar
gergeklegtirilecektir. Kurulum siirecinde Iyletim sistemi gercksinimleri ve bagimliliklar
saglanacak. gerekli yazilm paketleri viklenerek vapilandirma dosyalan diizenlenecektir.
Kurulum sonrasi sistemin stahil cahiymasr test edilecektir,

. Log Kaynaklar Entegrasyvonu

Log kaynaklan (sunueular. ag cihazlari. uvgulamalar vb.) Wazuh SIEM sistemine entegre
edilecek ve loglarn dogru bir sekilde toplanmasi saglanacakur. Bu entegrasyvon sirasinda.
her kaynagin 6z¢l gereksinimlerine uygun konfiglirasyonlar vapilacak ve veri akisimin
strekli ve kesintisiz olmast temin edilecektir,

Kural/Korelasyon Yazilmas

Giivenlik olaylanni tespit etmek amaenla 6z¢l kurallar ve Korelasyonlar vaznlacakur. Bu
kurallar. belirlenen giivenlik politikalarina ve tehdit modellerine uy gun olarak wasarlanacak
ve sistem dizerinde etkin bir sekilde caliymast sadlanacakur. Kurallarm dogrulugu ve
etkinligi test edilecektir,

Saldirt Tespiti ve Alarm Uretilmesi

Olasi saldin girisimlerini tespit etmek igin sistem dizerinde alarm mekanizmalar
vaplandimlacakar. Tespit edilen saldirar icin tlgili alarmlar olusturulacak ve bu alarmlarm
dogru g¢ahsugi. vekili personeli aninda bilgilendirdigi dogrulanacakur.

. F/P Alarm Diizeltme

False Positive alarmlacim savisi azaltmak ve True Positive alarmlarin etkinligini artirmak
amaciyla alarm dizenlemeleri vapilacakur. Alarmlarin hassasiveti ve esigi avarlanarak
glvenlik ekibinin gereksiz alarmlarla mesgul edilmesi engellenceektir,

- Zafiyet Yonetimi ve Tespiti

Sistemler tizerinde meveut olan zafivetlerin tespit edilmesi ve vénetilmesi saglanacakur.
Wazuh tizerinden zafivet taramalan divzenli olarak gereeklestirilecek ve bulunan zafivetler
raporlanacakur. Bu raporlar. zafivetlerin giderilmesi i¢in gerekli adimlar igereecklir.

Dosya Degisiklik lzleme (FIM)
Kritik sistem dosyalarinm degisikliklerinin izlenmesi amaciyvla Dosya Bidinlik 1zleme

(FIM) konligtirasyonu yapilacakur, Dosva degigiklikleri anhk olarak izlenceck ve veikisiz
degiyikliklerde alarm tiretilerek ilgili Kisilere bildirilecektr,

. Giivenlik Yapilandirma Denetimi (8CA)

Sistemlerin - giivenlik  vapilandirmalarinin wygunlugunu  denetlemek  icin - Giivenlik
Yaptlandirma Denetimi (SCA) vaptlacakur. Sistem vapilandirmalarn belirlenen alivenlik
standartlarina gore diizenli olarak kontrol edilecek ve uyumsusluklar raporlunacakur.
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3.9. Regiilasyon Uyumlulugu

Meveut regiilasyonlara (KVKEKL 1SO 27001 vb.) wvumlulugun saglanmas amaciyla gerekli
adimlar atilacaktir. Log vonetimi ve givenlik olavlarmm raporlanmuas. regiilasyonlarin
gerektirdigi sekilde vapilandirilacakur,

3.10. Sistem Envanter Bilgisi Toplama
Agent kurulu cihazlarn envanter bilgisi toplanacak ve merkeri bir veri tabaninda

tutulacakur, Bu envanter bilgileri. cihazlarin donanim ve yazthm detaylarinn igerecek ve
diizenli olarak etincellenceekuir.

311, Egitim

Wazuh SIEM sisteminin etkin bir sckilde kullanimu ve y8netimi konusunda vetkili personele
cgitim verilecektir. Egitimler. sistemin temel kullanmm. log analizi ve alarm yvonetimini
kapsayacak sckilde diizenlenceektir,

3.12. Perivodik Saghk Kontrolii (vilda 4 kez)

Sistemlerin saghgimimn ve performansinin diizenli olarak kontrol edilmesi amaciyla vilda dort
kez perivodik saghk kontroller yapilacakur. Bu kontrollerde. sistemin performansi. log akis
ve alarm mekanizmalarimin dogru calisip ¢ahiymadigr denetlenceektir,

3.13. Yillik Bakim Destek (8x5)

Yk bakim ve destek hizmetleri kapsaminda. haftada § giin. elinde 8 suat boyunca desiek
saglanacakur. Bu hizmet. sistemde olugabilecek herhangi bir sorun veva  aksakhik
durumunda hizli midahale ve ¢OzUm sunmay1 hedeflemektedir,
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