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TOKAT GAZIOSMANPASA UNIVERSITESI BILGI ISLEM DAIRE BASKANLIGI
BILISIM ALTYAPISI BILGI GUVENLIGI YONETIM SISTEMI BELGELENDIRME
DENETIM iSI TEKNIK SARTNAMESI

1.1 ISIN TANIMI
Bu sartname Tokat Gaziosmanpasa Universitesi Bilgi Islem Daire Bagkanlig1 Bilisim
Altyapist Bilgi Giivenligi Yonetim Sisteminin TS-ISO/IEC 27001:2013 sertifikasi ile
belgelendirme denetimi i¢in teknik gereksinimleri kapsamaktadir.

1.2 TANIMLAR
BGYS : TS-ISO/IEC 27001:2013 Bilgi Guivenligi Yonetim Sistemi
Idare : Tokat Gaziosmanpasa Universitesi
Yiiklenici : Idare tarafindan kabul edilen firma

2. BELGE KAPSAMI

Tokat Gaziosmanpasa Universitesi Bilgi Islem Daire Bagkanlig1 ve ayri kampiiste
bulunan Tip Fakiiltesi Bilisim Altyapisina iliskin is stiregleri, ¢calisanlar ve ilgili birimleri
kapsamaktadir. Denetim faaliyetinin Tagligiftlik Yerleskesi ve Tip Fakiiltesi Kampiisiinii
kapsayacak sekilde drnekleme usulii ile yapilmast 6ngoriilmekte olup, denetimei drnekleme
yapilacak lokasyonu degistirebilecektir.

3. BELGELENDIRME DENETIM HIZMETI
3.1. Belgelendirme Denetim hizmeti sézlesme stiresince bir (1) kez yapilacaktir.

3.2. Belgelendirme Denetimine, sdzlesme imzalanmasindan itibaren en ge¢ onbes (15) giin
icerisinde baslanacaktir.

3.3. Belgelendirme Denetimi yapacak olan Denetgi ve Denetgilerin tiim ulagim (gidig/doniis),
konaklama ve iase giderleri yiikleniciye ait olacaktr.

3.4. Idare, Belgelendirme Denetimi yapacak olan Denet¢iyi degistirme hakkina sahip
olacaktir.

3.5. Yiiklenici tarafindan ayrica Belge ve Logo kullanim bedeli istenmeyecektir.
3.6. Belgeler A3 ve A4 formatinda, Ingilizce ve Tiirkge olamak tizere iki dilde hazirlanacaktr.

3.7. Yiiklenici, sertifikay1 Belgelendirme Denetiminden dort (4) hafta icerisinde Idareye
sunacaktir. '

3.8. Yiiklenici, Belgelendirme Denetimi sonras1 serfifikay1 iptal etmesine yol agacak kosullar
idareye sunacaktir.

3.9. Yiiklenici belgelendirme sonrasi, ti¢ (3) adet 100x150cm ebatlarinda génder bayragi
temin edecektir.

4. BELGELENDIRME KURULUSU

4.1. Belgelendirme kurulusunun TS-ISO/ZIEC 27001:2013 TURKAK aktif akreditasyonu
olacaktur.
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4.2. TS-ISO/IEC 27001 tizerine en az ti¢ (3) yul siire ile denetim faaliyetleri yiiriitmiis ve en
az bir (1) adet Kamu Kurulusunu belgelendirmis olacaktir.

4.3. Belgelendirme kurulugunda en az 2 (iki) adet TS-ISO/IEC 27001:2013 akreditasyonuna
sahip denet¢i olmalidar.

4.4. Isin siiresi 210(ikiyiizon) takvim giiniidiir.
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TOKAT GAZIOSMANPASA UNIVERSITESI BILGI ISLEM DAIRE BASKANLIGI
BILISIM ALTYAPISI BILGI GUVENLIGI YONETIM SISTEMI DANISMANLIK
HIZMET ALIMI TEKNIK SARTNAMESI

1.1 ISIN TANIMI
Tokat Gaziosmanpasa Universitesi Bilgi Islem Daire Baskanligi Bilisim Altyapis
biinyesinde TS-ISO 27001:2013 Bilgi Giivenligi Yonetim Sistemi konusunda isleyen bir
sistem kurmaktir. Universite'nin bilgi varliklarini igeriden ve digaridan gelebilecek her
tiirli risklere ve tehditlere karg1 korumaktir. Tiim ¢aliganlarda Bilgi Giivenligi bilinci ve
farkindaligimmn olusmasini saglamak, akreditasyonlu bir ISO 27001:2013 Sertifikasi ile de
bu sistemin tescillenmesini saglamak amaciyla Egitim ve Danigmanlik Hizmeti almaktir.

1.2 TANIMLAR
BGYS : TS-ISO/IEC 27001:2013 Bilgi Giivenligi Yonetim Sistemi
Idare : Tokat Gaziosmanpasa Universitesi
Yiiklenici : Idare tarafindan kabul edilen firma

1.3. ISIN KAPSAMI : Tokat Gaziosmanpaga Universitesi Bilgi Islem Daire Baskanlig1 ve
ayr1 kampiiste bulunan Tip Fakiiltesi Bilisim Altyapisina iliskin is stiregleri, calisanlar ve ilgili
birimleri kapsamaktadir.

2. BELGELENDIRME DANISMANLIK HIZMETI
2.1. Is kapsaminda, BGYS fark analizi ve kurulumu iglemleri yapilacaktir.

2.2. Proje Ekibi, Bilgi Giivenligi ve ISO 27001 egitimleri kapsaminda gergeklestirilecek
faaliyetleri yuritecektir.

2.3. Proje ekibinde, egitmen ve/veya tahsis ettigi diger personel haricinde, sdzlesme siiresince
1 (bir) Proje Yoneticisi, en az 1 (bir) Bilgi Giivenligi Uzmani ve Egitimci olmak {izere Bilgi
Giivenligi ve 1SO27001 Caligmalar: Ekibi olusturacaktr.

2.4. Proje Yoneticisi, en az 2 (iki) yillik is tecriibesine sahip olmalidir.

2.5. Bilgi Giivenligi Uzmani, en az 2 (iki) y1illik is tecriibesine sahip, BGYS'nin isletilmesinden
sorumlu olacaktir. ISO27001 Bas Tetkik¢i (Lead Auditor) sertifikasina ve EC- Council
tarafindan verilen CEH (Certified Ethical Hacker) sertifikalarindan herhangi birine sahip
olmalidir.

3. BILGi GUVENLIGI FARK ANALiZi

3.1. Idarenin bilisim altyapisinin ve BGYS kapsamindaki ilgili birimlerinin mevcut durumu
analiz edilecek ve BGYS uyumlulugu farki tespit edilecektir. Bu kapsamda, Yiiklenicinin
yapmasi beklenen isler agagida belirtilmistir.

3.1.1. Egitim boyunca idarenin biligim altyapisinin ve i siire¢lerinin tespiti yapilacaktr.

3.1.2. Egitim boyunca tespit edilen altyapinin ve siire¢lerin BGYS ile uyumlulugu analiz
edilecektir.
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3.1.3. Egitim boyunca analiz esnasinda en az ISO27001:2013 BGYS standard: ve 1SO27002
Bilgi Teknolojisi- Giivenlik Teknikleri- Bilgi Giivenligi Kontrolleri I¢in Uygulama
Prensipleri kilavuzu referans alinacaktir.

3.1.4. Egitim boyunca bunlara ek olarak ihtiya¢ duyulmas: halinde, {darenin de onay: almarak
Idareye 6zel ek kontrol maddeleri eklenebilecektir.

3.1.5. Egitim boyunca her bir kontrol maddesi i¢in en az asagidakileri icerecek sekilde analiz
yapilacaktir.

3.1.5.1 Kontrol maddesi numaras: verilecektir.

3.1.5.2 Standart maddesinin tanimi yapilacaktir.

3.1.5.3 Standart maddesinin agiklamasi yapilacaktir.

3.1.5.4 Idarede uygulanan mevecut durum agiklanacaktir.

3.1.5.5 Standart ile mevcut durum arasindaki farklar raporlanacaktir.

3.1.6 Egitim boyunca yapilan analiz sonucunda Mevcut Durum Analiz Raporu
olusturulacaktir.  Olusturulacak rapor, ydnetici dzeti, analiz edilen sistemler, fark
analizi, tespit edilen saldir1 ve tehditler, sistem isleyisi ile ilgili gbzlemlenen sorunlar,
¢oziim ve iyilestirme Onerileri ve sonug boliimlerinden olusacaktir.

3.1.7 Egitim boyunca olusturulacak rapor 20 (yirmi) is giinii igerisinde bir toplanti ile Idareye
sunulacaktir.

3.1.8. Egitim boyunca olusturulan raporun sonucuna gére BGYS proje plani olusturulacaktir.

3.1.9. Egitim boyunca proje plani Idare tarafindan degerlendirilecek ve en geg 5 (bes) is giinit
igerisinde Yiikleniciye geri bildirim verilecektir.

3.1.10. Yiiklenici, proje planim Idarenin istedigi sekilde en geg¢ 10 (on) ig giinii igerisinde
diizenleyecek ve tekrar Idarenin onayma sunacaktir. Proje planinin onaylanmasindan
sonra ¢alismalara baslanacaktir.

4.  BILGI GUVENLIGI YONETIM SiSTEMIi (BGYS) KURULUMU iSLEMLERI

Siire¢ boyunca bilgi giivenligi fark analizi baglig1 altinda tespit edilen uygunsuzluklar ile ilgili
calismalar yapilarak, 1S027001:2013 BGYS Standardina uygun bir BGYS'nin kurulmas:
saglanacaktir. Bu kapsamda, Yiiklenicinin yapmasi beklenen isler asagida belirtilmistir.

4.1. Fark analizi sonuclarina gore Idare yapisina uygun ve en az 1SO27003 Bilgi teknolojisi-
Giivenlik Teknikleri- BGYS Uygulama Kilavuzunda belirtilen hususlar karsilayacak
sekilde bir BGYS organizasyonu olusturulacaktir.

42. Fark analizi sonuglarim, Egitim planini, organizasyon yapisini ve {ist yonetici bilgi
giivenligi farkindalik konularini igeren, {ist y6netimin proje desteginin alinmasim
saglamak amaciyla tist yonetim sunumu yapilacaktir.

43. BGYS Egitimi baslamasi igin gerekli olan, en az asagida belirtilen temel dokiimanlar
hazirlanacaktir.

4.3.1 Dokiiman Y6netimi Prosediirii hazirlanacaktir.

4.3.2 Kapsam analizi dokiimani hazirlanacaktr. ‘

433 Kapsam analizi dokiimani olusturulurken en az asagidaki basliklarda analiz

yapilacaktir.

4.3.3.1 Idarenin stratejisi, amaglar1 ve hedefleri belirlenecektir.

4.3.3.2 Idarenin i¢ hususlar1 ve BGYS hedeflerine etkisi belirlenecektir.

4.3.3.3 Idarenin dis hususlar: ve BGYS hedeflerine etkisi belirlenecektir.

4.3.3.4 Idarenin yasal yiikiimliilikleri ve BGYS hedeflerine etkisi belirlenecektir.

4.3.3.5 Idarenin kritik varliklan ve siiregleri belirlenecektir.
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4.3.3.6 Ilgili taraflarin Idareden bilgi giivenligi beklentileri belirlenecektir.

4.3.3.7 Bilgi giivenligi politikas: belirlenecektir.

4.3.3.8 Varlik yonetimi prosediirii belirlenecektir.

4.3.3.9 Risk yonetimi prosediirii belirlenecektir.

43.3.10 Roller ve sorumluluklar dokiiman

4.4, Olusturulan temel dokiimanlar Idarenin onayina sunulacaktir ve egitimi tamamlanacaktir.
4.5. Bilgi Varlik envanteri tespiti yapilacaktir.

4.5.1 Varlik envanteri tespiti ilgili birimler ile yapilacak birebir gorismeler ile
gerceklestirilecektir.

4.52. Olusturulan varlik envanteri en az asagidaki bilgileri icerecek sekilde, elektronik
ortamda Idarenin onaymma sunulacaktir.Varlik adi, Varlik aciklamasi, Varlik
sahibi, Varhigin konumu, Varligin miktari, Gizlilik, biittinliikk ve erisilebilirlik degerleri,
Varliga iliskin tanimlayici diger teknik 6zellikler (IP adresi, host name vb.)

4.53. Teknik risk analizi ile ilgili detaylar Teknik Agiklik Testleri bashifn altinda
detaylandirilacaktir. Kavramsal risk analizi yapilirken en az agsagidaki hususlar dikkate
alinacaktir.

4.53.1. Kavramsal risk analizi Idarenin ilgili birimleri ile yapilacak birebir gériismeler ile
yapilacak sonra egitime gegilecektir.

4.5.3.2. Fark analizi sonuglar1 dikkate alinacaktir.

4.5.3.3. Varhigm/siirecin gizliligini, biitiinligiinii veya erisilebilirligini tehdit eden unsurlar ve
bu tehdide neden olacak zafiyetler tespit edilecektir ve buna goére kavramsal risk analizi
yapilacaktir.

4.5.3.4. Kavramsal risk analizi egitimi en az asagidaki tehdit ve zafiyet alanlarim igerecek .
sekilde yapilacaktir.

4.5.3.5.D1s kurum, kisiler ve paydaslardan gelecek tehditler

4.5.3.6.Bilisim sistem operasyonlar1 ve isletmesinden kaynaklanacak tehditler

4.5.3.7 Bilisim eleman ve kullanicilarindan gelecek tehditler

4.5.3.8.0rganizasyon ve i sorumluluklarindan gelecek tehditler

4.5.3.9.Yazilim gelistirme ortamlarindan gelebilecek tehditler

4.5.3.10. Bilisim ag ve sunucu sistem yonetim islevlerinden gelebilecek tehditler

4.5.3.11. Fiziksel ve mantiksal erigim tehditleri

4.5.3.12. Dogal kosul ve felaketlerden gelecek tehditler

4.6. Egitim kapsaminda riskin varlik veya siireg {izerindeki etkisi ve olugma olasihigina gore
risk puani hesaplanacaktir.

4.7. Risk puanina gore alinmasi gereken risk isleme karar1 belirlenecektir.

4.8. Tespit edilen riskler ve risk isleme kararlari Idare proje ekibi ile birlikte
degerlendirilecektir.

49, Risk analizi sonucunda tehdit ve zafiyetleri igeren bir risk listesi olusturulacaktir.
Olusturulacak listede en az agagidaki bilgiler yer alacaktir.

4.9.1. Etkilenen varlik/siire¢ belirlenecektir.
4.9.2. Varhigin/siirecin Sonug Degeri belirlenecektir.

4,9.3. Tehdit tanim1 yapilacaktir.
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4.9.4. Zafiyet tammi belirlenecektir.

4.9.5. Tehdidin Olusma Olasilig1 belirlenecektir.

4.9.6. Tehdidin etki Derecesi belirlenecektir.

4.9.7. 11k Risk degeri belirlenecektir.

4.9.8. Risk igleme faaliyetleri belirlenecektir.

4.9.9. Faaliyetler Sonras1 Tehdidin Olugsma Olasilig1 belirlenecektir.
4.9.10. Faaliyetler Sonras1 Tehdidin Etki Derecesi belirlenecektir.
4.9.11. Son Risk Degeri belirlenecektir.

4.10. Egitim kapsaminda risk igleme planindan sonra Uygulanabilirlik Bildirgesi
hazirlanacaktir. Bildirgede en az asagidaki bilgiler yer alacaktir.

4.10.1. TS ISO/IEC 27001:2013 Kontrol konusu belirlenecektir.

4.10.2. TS ISO/IEC 27001:2013 Kontrol maddeleri belirlenecektir.

4.10.3. Kontrol maddesinin uygulanip uygulanmadig1 belirlenecektir.

4.10.4. Referans dokiiman1 hazirlanacaktir.

4.11. Egitim kapsaminda uygulanabilirlik bildirgesinde belirtilen referans dokiimanlari
Yiiklenici tarafindan olusturulacaktir.

4.12. Olusturulacak dokiimanlar Idarenin ig hedeflerine ve mevzuata uyumlu olacaktir.

4.13. Olusturulacak dokiimanlar Hedef kullanici ve sorumlular tarafindan anlagilir nitelikte
olacaktir.

4.14. Egitim kapsaminda en az agagidaki alanlarda dokiimanlar olusturulacaktir. Dokiimanlar
fdare tarafindan onaylanan Dokiiman Yonetimi Prosediiriine uygun sekilde
olusturulacaktir.

S. BGYS Prosediirleri

5.1.  Is Sirekliligi Prosediirii hazirlanacaktir.

5.2. Degisiklik Yonetim Prosediirii hazirlanacaktir.

5.3. Internet Erisim Prosediirii hazirlanacaktir.

5.4.  Yedekleme Prosediirii hazirlanacaktir.

5.5.  Gorevler Ayrilig1 Prosediirii hazirlanacaktir.

5.6. I¢ Tetkik Prosediirii hazirlanacaktir.
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5.7. Yonetimin Gézden Gegirmesi Prosediirii hazirlanacaktir.

5.8. qual Gereksinimlere Uyum Prosediirii hazirlanacaktir.

5.9. Bilgi Giivenligi Ihlal olay1 y6netimi prosediirii hazirlanacaktir.
5.10. Teknik agiklik prosediirii hazirlanacaktir.

5.11. Teghizat giivenligi proseduirii hazirlanacaktir.

5.12. Fiziksel giivenlik prosediirti hazirlanacaktir.

5.13. Diizeltici ve lyilestirici Faaliyet Prosediirii hazirlanacaktir.

5.14. Insan Kaynaklar1 Giivenligi Prosediirii, personel planlama ve personel sorumluluklari
dokiimani hazirlanacaktir.

5.15. Personel Ilisik Kesme Esaslari hazirlanacaktir.
5.16. Ag giivenligi yonetimi prosediirii hazirlanacaktir.
5.17. Kullanici Egitim Dokiimani hazirlanacaktir.
6. BGYS Politikalar1
Yiiklenici asagidaki politikalar hazirlayacaktir.
6.1. Bilgi Giivenligi Politikas1 hazirlanacaktir.
6.2. Parola Politikas1 hazirlanacaktir.
6.3. Temiz Masa ve Temiz Ekran Politikasi hazirlanacaktr.
6.4. Uzaktan Erisim ve Calisma Politikasi hazirlanacaktir.
6.5. Mobil Cihaz/Diziistii Bilgisayar Kullanim1 Politikas1 hazirlanacaktir.
6.6. Varliklarin Kabul edilebilir Kullamimi Politikas1 hazirlanacaktir.
6.7. Tedarikgi Iliskileri Yénetimi Politikasi hazirlanacaktir.
6.8. Erisim Kontrol Politikast hazirlanacaktir.
6.9. Siber Saldirilara Kars1 Korunma Alt Politikas: hazirlanacaktr.
6.10. Basili Cikt1 Giivenlik Politikast hazirlanacaktir.

6.11. Gizlilik Anlagmasi Dokiimani hazirlanacaktir.



6.12. D1s baglant: Glivenligi Esaslar1 hazirlanacaktir.

7. Talimatlar
Yiiklenici asagidaki talimatlari hazirlayacaktir.
7.1. Yedekleme Talimati hazirlanacaktir.
7.2. Veri taban1 Kullanim ve Kurulum Talimati hazirlanacaktir.
7.3. Glivenlik Duvar1 Kullanim Talimat1 hazirlanacaktir.
7.4. Sistem Odas1 Kullanim Talimat1 hazirlanacaktir.
7.5. Antivirlis Yapilandirma Talimat: hazirlanacaktir.
7.6. Ag Alt Yapis1 Standartlar1 hazirlanacaktir.
7.7. Kullanict kimligi ve e-posta tanimlama esaslar: hazirlanacaktir.
7.8. Isletim Sistemleri Giivenlik Kurallar1 hazirlanacaktir.
7.9. Internet Erisim Kurallar1 hazirlanacaktir.
7.10. Kullanic1 Bilgilendirme Kurallar1 hazirlanacaktir.
7.11. Yedekten Geri Dontis Esaslar1 hazirlanacaktir.
7.12. Bilgisayar Elden Cikarma Esaslar1 hazirlanacaktir.
7.13. Veri Taban1 Yedekleme ve Bakim Esaslari hazirlanacaktir.
7.14. Yazilim Kurulumu Esaslar1 hazirlanacaktir.
7.15. Kullanic1 Bilgisayarlar1 Kurulum ve Kullanim Esaslar1 hazirlanacaktir.

7.16. Bunlara ek olarak Idare'nin ihtiyag duydugu talimatlar Yiiklenici
olusturulacaktr.

8. Form ve Listeler
Yiiklenici agagidaki form ve listeleri hazirlayacaktir.

8.1. Giivenlik Olay Bildirim Formu hazirlanacaktir.
8.2. Giivenlik Olay Raporlama Formu hazirlanacaktir.

8.3. Degisiklik Talep Formu hazirlanacaktir.
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8.4. Techizatin elden ¢ikartilmasi formu hazirlanacaktir.
8.5. Yedekten doniis formu hazirlanacaktir.

8.6. Techizat disar1 ¢ikarma formu hazirlanacaktir.

8.7. Proje yonetimi formu hazirlanacaktir.

8.8: Diizeltici ve lyilestirici Faaliyet formu hazirlanacaktir.
8.9. Ayricalikli kullanici yetki talep ve yetkilendirme formu hazirlanacaktir.
8.10. BT istek formu hazirlanacaktir.

8.11. Ig tetkik plan1 hazirlanacaktir.

8.12. I¢ tetkik rapor formu hazirlanacaktir.

8.13. Egitim katilimei1 imza listesi hazirlanacaktir,

8.14. Toplant1 tutanag: hazirlanacaktir.

9. Diger Hiikiimler

9.1.0lusturulacak dokiimanlar Idare tarafindan kontrol edilecek ve degisiklik talepleri
Yiikleniciye bildirilecektir. Yiiklenici her bir dokiiman i¢in bildirim tarihinden sonra en geg
3 (ii¢) is glinii icerisinde revize dokiiman Idare ile paylasacaktir.

9.2. Dokiimanlarin son hali Idare tarafindan onaylanacaktir.

9.3. Dokiimanlarin ilgili kullanicilara duyurulmasi ve yayginlastirdmasi Idarenin
sorumlulugundadir.

9.4. Risk isleme faaliyetleri tamamlandiktan sonra yiiklenici tarafindan Idare personelinin de
katilimyla i¢ tetkik egitimi ile birlikte gergeklestirilecektir. I¢ tetkikler asagidaki hususlar
g6z 6niine alinarak yapilacaktir.

9.4.1. Ig tetkik plam prosediirde belirtildigi sekilde olusturulacak ve Idare ile paylasilacaktir.

9.4.2. Ic tetkik, proje icerisinde yer almamis ve 1SO27001:2013 Bas Denetci sertifikasina

sahip denet¢i tarafindan gergeklestirilecektir.

9.4.3. I¢ tetkik raporu tetkikin tamamlanmasindan en ge¢ 5 (bes) is giinii igerisinde teslim

edilecektir.

9.4.4. Ig tetkikte tespit edilen bulgularin giderilmesi igin Idareye yol gostericilik yapilacaktir.

9.5.BGYS calismalan sirasinda Idare hakkinda edinilebilecek bilgilerin 6nemi ve gizliligi
nedeniyle séz konusu islemi gerceklestirecek Yiiklenici ile Idare arasmnda bir "Gizlilik
Sozlesmesi" diizenlenecektir. Proje ekibi zorunluluk olmadikca degistirilmeyecektir.

9.6. Isin siiresi 120(yiizyirmi) takvim giintidiir.

Tekniker




